Udskiftning af VPN med Zero Trust

* Branche: Informationsteknologi

* Omfattede brugere: 12.000

* Lagsning: Symantec ZTNA

* Milje: Hybridarbejde med nye
fiernbrugere

* Virksomhedsmandat til at
treekke VPN-brug tilbage af
sikkerhedsmaessige arsager.

» Stor, fordelt arbejdsstyrke med stor
afhaengighed af fiernadgang.

* Der var behov for kontroltiltag for
enhedsoverholdelse som et kritisk
krav til sikkerhedsstilling.

» Symantec ZTNA

* Fuldfgrte udskiftning af VPN inden
for 3 maneder.

« Fuldt agentbaseret ZTNA leverer
sikker, identitetsdrevet adgang.

« Udferer nu enhedsoverholdelsestjek,
for der gives adgang.

* Leverede en moderne
nultillidsarkitektur, der er
specialbygget til hybridarbejde.

1. AGENTBASERET ADGANG PA TVARS AF ARBEJDSSTYRKEN

Udrulningen udnyttede Symantecs agentbaserede ZTNA-Igsning og gav sikker adgang pa
tveers af alle brugerenheder. Denne strgmlinede implementering undgik kompleksiteten ved
flere forbindelsesmetoder.

2. TRE MANEDERS VPN-UDFASNING

Virksomheden udfasede sin VPN globalt pa kun tre maneder og overfgrte al fiernadgang til
Symantec ZTNA. Dette opfyldte virksomhedens mandater for forbedret sikkerhed, samtidig
med at driften forblev uafbrudt.

3. SIKKERHED FORSTARKET AF ENHEDSOVERHOLDELSE

Handhaevelse af enhedsoverholdelse var et vaesentligt krav. Med Symantec ZTNA, der
overvager enhedens status, fik kun administrerede og sikre enheder adgang, hvilket lukkede
huller, som VPN havde ladet sta abne.

4. AKTIVERING AF SIKKERT HYBRIDARBEJDE

Med VPN elimineret far fijern- og hybridmedarbejdere nu sikker adgang til applikationer
overalt. Lgsningen styrkede organisationens sikkerhedsstilling, samtidig med at brugernes
tillid og tilfredshed blev forbedret.
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